% Bundesamt Deutschland
4\ fur Sicherheit in der . o .
Informationstechnik Dlgltal°SlChEI"BSI

Schulung fiir Geschiftsleitungen

Handreichung fiir die Empfehlung zur Schulungspflicht fiir Geschéftsleitungen
wichtiger Einrichtungen und besonders wichtiger Einrichtungen nach dem BSI-
Gesetz sowie fir freiwillige Schulungen von Geschiftsleitungen nicht-regulierter
Unternehmen



Anderungshistorie

Version Datum Beschreibung
1.0 17.04.2026 Aktualisierte Veroffentlichung
0.9 30.09.2025 initiale Veroffentlichung

Tabelle 1: Anderungshistorie

Bundesamt fiir Sicherheit in der Informationstechnik

Postfach 20 03 63
53133 Bonn

Internet: www.bsi.bund.de

© Bundesamt fiir Sicherheit in der Informationstechnik 2026



http://www.bsi.bund.de/

Danksagung

Danksagung

Das Bundesamt fiir Sicherheit in der Informationstechnik hat die vorldufige Handreichung nach Inkraft-
treten des novellierten BSI-Gesetzes aktualisiert und in einer Abstimmung mit Verbinden die ersten Erfah-
rungen der Wirtschaft mit der Handreichung aufgenommen. Wir danken fiir das konstruktive Feedback.

Bitkome. V.

Deutsche Industrie- und Handelskammer
Gesellschaft fiir Informatik e. V.

Verband Deutscher Maschinen- und Anlagenbau e. V.
Zentralverband des Deutschen Handwerks e. V.

ZVEl e. V,, Verband der Elektro- und Digitalindustrie

Bundesamt fiir Sicherheit in der Informationstechnik



Inhalt

Inhalt

1  Schulungen fiir Geschiftsleitungen 5
1.1 Adressaten der Schulungspflicht 7
1.2 Intervall und Dauer von Schulungen 7
1.3 Schulungsformate 8
14 Mogliche Schulungsanbieter 9
1.5 Nachweis von Geschiftsleitungsschulungen 10

2 Empfehlungen fiir Schulungsinhalte 11
2.1 Kerninhalte 11

2.1.1 Risikoanalyse (Erkennung und Bewertung von Risiken) 12
2.1.2 Risikomanagementpraktiken (Risikomanagementmafinahmen) 12
2.1.3  Auswirkungen von Risiken und Risikomanagementmafinahmen 13
2.2 Unterstiitzende Inhalte 13

3 Leitfragen fir Geschiftsleitungen 15
3.1 Uberblick NIS-2-Regulierung 15
3.2 Umsetzung und Dokumentation von Risikomanagementmafinahmen 16
3.3 Melde- und Unterrichtungspflichten 16
34 Registrierungspflicht 17
3.5 Pflichten fiir Geschiftsleitungen 17
3.6 Risikomanagementmafnahmen 18

3.6.1 Konzepte in Bezug auf die Risikoanalyse und Sicherheit fiir Informationssysteme..........cco...crnereen. 18
3.6.2 Bewiltigung von Sicherheitsvorfillen 19
3.6.3 Aufrechterhaltung des Betriebs (Backup, Wiederherstellung, Krisenmanagement).............ccoo........ 19
3.6.4 Sicherheit der Lieferkette 20
3.6.5 Sicherheitsmafinahmen bei Erwerb, Entwicklung und Wartung von IT-Systemen............ccc......... 20
3.6.6 Bewertung der Wirksamkeit von Risikomanagementmafinahmen 20
3.6.7 Cyberhygiene und Schulungen 21
3.6.8 Einsatz von Kryptografie und Verschlisselung 21
3.6.9 Sicherheit des Personals, Zugriffskontrolle und Asset-Management 22
3.6.10 Multi-Faktor-Authentifizierung und gesicherte Kommunikation 22
3.7 Risikoanalyse (Erkennung und Bewertung von Risiken) 22
3.8 Auswirkungen von Risiken und Risikomanagementmafinahmen 23
3.9 Sektor- und einrichtungsspezifische Inhalte 23
3.10 Szenarien, Ubungen und Case-Studies 24
Bundesamt fiir Sicherheit in der Informationstechnik 4



1 Schulungen fiir Geschaftsleitungen

1  Schulungen fir Geschiftsleitungen

Cybersicherheit ist Chefinnen- und Chefsache. Mit der fortschreitenden Digitalisierung nehmen auch die
Gefahren zu, denen sich Organisationen im digitalen Raum ausgesetzt sehen. Cyberrisiken und auch Cyber-
vorfille nehmen zu und eine effiziente Abwehr wird immer komplexer. Angemessener und wirksamer
Schutz vor diesen Gefahren ist dennoch moglich, bedarf jedoch konstanter Pflege, Umsicht und vor allem
der richtigen Entscheidungen.

Risikomanagement fiir Geschiftsleitungen

Budgetierung, Risikoerkennung und -abwigung sowie Konzepte zur Bewiltigung von Cybersicherheits-
vorfillen sind nur einige der essenziellen Bausteine fiir eine gelungene und gelebte Cybersicherheitskultur.
Geschiftsleitungen miissen zu all diesen Bausteinen Entscheidungen treffen und verantworten und tragen
damit mafigeblich zu der Gestaltung dieser Cybersicherheitskultur bei. Dazu miissen Geschiftsleitungen
ihre besondere Verantwortung verstehen, Risiken korrekt einschidtzen und die Hintergriinde jeglicher
Entscheidungsvorlagen nachvollziehen kénnen, um die richtigen Entscheidungen treffen zu konnen.

Diese Handreichung soll nicht der Ausbildung der Geschiftsleitungen zu Expertinnen und Experten im
Risikomanagement dienen, sondern bei der Sensibilisierung und Befiahigung von Geschéftsleitungen
unterstiitzen, sodass diese informierte und fundierte Entscheidungen im Kontext des Cyberrisikos treffen
koénnen.

Regulierung und gesetzliche Pflichten

Wihrend das BSI allen Organisationen empfiehlt, eine gelebte Cybersicherheitskultur zu etablieren, sind
einige Einrichtungen entsprechend gesetzlich verpflichtet. Mit der Umsetzung der NIS-2-Richtlinie im
novellierten BSI-Gesetz (BSIG) steigen die Anforderungen an Einrichtungen, ihre Cybersicherheits-
mafinahmen systematisch zu planen, umzusetzen und zu iiberwachen. Besonders im Fokus steht dabei die
Verantwortung der Geschiftsleitung: Sie muss gewidhrleisten, dass Cybersicherheit integraler Bestandteil
der Geschifte der Organisation und des Risikomanagements ist und kann diese Aufgabe auch nicht
delegieren. Diese besondere Verantwortung der Geschiftsleitungen ist gesetzlich vorgeschrieben, ebenso
wie eine Schulungspflicht fiir die Geschéftsleitungen.

Inhalt und Ziel der Handreichung

In dieser Handreichung gibt das BSI eine erste Hilfestellung sowohl fiir die Schulungspflicht als auch fiir alle
anderen Unternehmen und Organisationen, die Risikomanagement auf der hochsten Ebene etablieren wol-
len. Diese Empfehlungen kénnen grundsétzlich von allen Einrichtungen angewendet werden, fiir die die
Schulungspflicht aus § 38 Absatz 3 BSIG gilt.

Sowohl Schulungsanbieter als auch Geschiftsleitungen kénnen sich an dieser Handreichung orientieren,
um dem Verstdndnis des BSI im Hinblick auf den Scope und den Anspruch der Schulungen zu entsprechen.
Eine rechtliche Verpflichtung zur Verwendung der Handreichung besteht nicht.

Auch die beschulten Geschiftsleitungen kénnen durch die Orientierungshilfe den Scope der Schulungs-
inhalte Gberprifen.

Diese Handreichung soll keine abschlieffende Empfehlung fiir die Schulungen von Geschiftsleitungen
darstellen, sondern das Verstdndnis des BSI fiir die notwendigen Schulungsinhalte sowohl fiir Geschifts-
leitung aller Unternehmen als auch derer Einrichtungen, die die gesetzlichen Vorgaben erfiillen miissen,
wiedergeben. Die Handreichung greift die essenziellen Fokuspunkte der gesetzlichen Vorgaben auf. Diese
sind auch fiir nicht regulierte Einrichtungen relevant.
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1 Schulungen fiir Geschiftsleitungen

Umsetzungs-, Uberwachungs- und Schulungspflicht fiir Geschiftsleitungen besonders wichtiger
Einrichtungen und wichtiger Einrichtungen

(1) Geschdftsleitungen besonders wichtiger Einrichtungen und wichtiger Einrichtungen sind verpflichtet, die von
diesen Einrichtungen nach § 30 BSIG zu ergreifenden Risikomanagementmaf$nahmen umzusetzen und ihre
Umsetzung zu iiberwachen.

(2) Geschdiftsleitungen, die ihre Pflichten nach Absatz 1 verletzen, haften fiir einen schuldhaft verursachten Scha-
den nach den auf die Rechtsform der Einrichtung anwendbaren Regeln des Gesellschaftsrechts. Nach diesem
Gesetz haften sie nur, wenn die fiir die Einrichtung mafigeblichen gesellschaftsrechtlichen Bestimmungen keine
Haftungsregelung nach Satz 1 enthalten.

(3) Die Geschdftsleitungen besonders wichtiger Einrichtungen und wichtiger Einrichtungen miissen regelmdfig
an Schulungen teilnehmen, um ausreichende Kenntnisse und Fdhigkeiten zur Erkennung und Bewertung von
Risiken und von Risikomanagementpraktiken im Bereich der Sicherheit in der Informationstechnik zu erlangen
sowie um die Auswirkungen von Risiken sowie Risikomanagementpraktiken auf die von der Einrichtung
erbrachten Dienste beurteilen zu kénnen.

Zusammengefasst verpflichtet § 38 Absatz 1 BSIG die Geschiftsleitungen von regulierten Einrichtungen
dazu, Risikomanagementmaffnahmen in den von ihnen geleiteten Einrichtungen umzusetzen und ihre
Umsetzung zu iberwachen. Kommen Geschiftsleitungen ihren Verpflichtungen nicht nach, kénnen sie
dafiir ggf. haften. Fiir Geschiftsleitungen von Einrichtungen, die dieser Regulierung nicht unterliegen, gilt
dies nicht. Dennoch empfiehlt das BSI allen Unternehmen, technisch-organisatorische Risikomanagement-
mafinahmen umzusetzen.

Gesetzliche Schulungspflicht

Um ihren Verpflichtungen nachkommen zu kénnen, sieht das Gesetz eine Schulungspflicht fiir Geschafts-
leitungen vor. Diese ist gesondert von den Schulungen fiir Mitarbeitende (nach § 30 Absatz 2 Nummer 7
BSIG) zu betrachten.

Schulungen der Geschiftsleitungen schaffen iiber die reine Verpflichtung hinaus Mehrwerte fiir Personen
und Einrichtungen. Das Auseinandersetzen mit der Thematik birgt das Potenzial und die Chance Steue-
rungsfihigkeit, Risikominimierung, Transparenz und Wettbewerbsfihigkeit der eigenen Einrichtung
voranzubringen. Eine Nichtbeachtung der Pflicht oder ein Verzicht auf die freiwillige Schulung steigert
besonders das finanzielle Risiko fiir Einrichtungen. Fehlen geeignete Mafinahmen gegen vermeidbare
Risiken, kann ein Sicherheitsvorfall deutlich schneller existenzbedrohend sein.

Schulungen nach oder im Sinne von § 38 Absatz 3 BSIG sollen die Geschiftsleitungen mindestens in drei
Bereichen mit Kenntnissen und Fihigkeiten ausstatten:

Erkennung und Bewertung von Risiken

Die Geschiftsleitung muss in der Lage sein, an der Bewertung von Cybersicherheitsrisiken mitzuwirken.
Dies soll nicht dazu fiihren, dass die Geschiftsleitungen technisch ebenso versiert sein miissen wie die Ver-
antwortlichen fiir Netz- und Informationssicherheit in den Einrichtungen. Trotzdem muss die Geschafts-
leitung in der Lage sein, Cybersicherheitsrisiken sinnvoll einschitzen zu kdnnen und entsprechende Maf3-
nahmen treffen konnen. Dies ist auch deshalb erforderlich, damit sie ausreichend finanzielle und personelle
Ressourcen zu Umsetzung bereitstellen kann.

Risikomanagementpraktiken

Die Geschiftsleitungen miissen technisch-organisatorische Risikomanagementmafnahmen kennen. Min-
destens sollten diese die nach oder im Sinne von § 30 Absatz 2 BSIG vorgesehenen Mindestmaffnahmen
umfassen, sinnvollerweise aber auch alle dariiberhinausgehenden Maftnahmen, die in den Einrichtungen
implementiert sind oder deren Implementierung angedacht oder geplant wird.
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1 Schulungen fiir Geschaftsleitungen

Auch hier miissen die Geschiftsleitungen nicht selbst zu Expertinnen und Experten ausgebildet werden,
sondern dafiir sorgen, dass die richtigen Kompetenzen an den richtigen Stellen der Einrichtungen verfiigbar
sind und mit ausreichenden Mitteln ausgestattet sind. Dazu sollen Geschéftsleitungen verstehen, was mit
den geforderten bzw. empfohlenen technisch-organisatorischen Mafnahmen gemeint ist und wie sich eine
(Nicht-)Implementation betriebswirtschaftlich auswirkt.

Beurteilung der Auswirkungen von Risiken sowie Risikomanagementpraktiken

Entscheidend ist am Ende die Kombination der Kenntnisse und Fahigkeiten: Nur wenn Geschiftsleitungen
die Risiken und die moglichen mitigierenden Mafinahmen kennen, kénnen sie die Auswirkungen der
Risiken und Risikomanagementmafinahmen sinnvoll beurteilen.

Eine Geschiftsleitungsschulung sollte aus Sicht des BSI in jedem Fall diese drei miteinander verkniipften
Aspekte - Erkennung und Bewertung von Risiken, Beurteilung der Auswirkung der Risiken und Risiko-
managementpraktiken - adressieren. Ein Fokus etwa nur auf Risikomanagementmafinahmen fallt hinter
die gesetzlichen Anforderungen zuriick und wiirde durch das BSI im Rahmen von Aufsichtsmafinahmen
auch als nicht ausreichend bewertet werden.

Diese Handreichung adressiert die folgenden Fragestellungen:

- Wer soll oder muss sich schulen lassen?

- Wie oft sollen oder miissen die Schulungen durchgefithrt werden?
- Was konnen Formate fiir die Schulungen sein?

- Wer sollte Schulungen durchfithren?

- Was sollten die Schulungsinhalte sein?

- Wie fiigt sich die Schulungspflicht in die ibergreifenden Regulierungen des BSIG ein?

1.1  Adressaten der Schulungspflicht

Geschiftsleitungen wichtiger und besonders wichtiger Einrichtungen sind in § 38 Absatz 3 BSIG verpflich-
tet, sich regelméfig schulen zu lassen. Im Sinne des BSIG ist die ,,Geschéftsleitung” eine natiirliche Person,
die nach Gesetz, Satzung oder Gesellschaftsvertrag zur Fiihrung der Geschifte und zur Vertretung einer
besonders wichtigen Einrichtung oder wichtigen Einrichtung berufen ist; Leiterinnen und Leiter von
Einrichtungen der Bundesverwaltung nach § 29 BSIG gelten nicht als Geschiftsleitung. (§ 2 Nummer 13
BSIG). Fiir Einrichtungen der Bundesverwaltung gilt statt § 38 Absatz 3 gleichlautend, § 43 Absatz 2 BSIG.

Alle Personen, die dieser Definition entsprechen, sind schulungspflichtig. Das BSI geht davon aus, dass die
Schulungspflicht in der grofien Mehrheit der Einrichtungen mehrere Personen trifft. Die Schulungspflicht
ist eng verankert mit der gesetzlichen Pflicht der Geschiftsleitung, Risikomanagementmafinahmen umzu-
setzen und deren Umsetzung zu iiberwachen. Die Schulungen sollen die Adressaten befihigen, dieser ge-
setzlichen Pflicht nachzukommen.

Weitere Adressaten

Es kann sinnvoll sein, die Schulungspflicht im Sinne des BSIG, bzw. die Schulungen fiir Geschéftsleitungen
von nicht regulierten Einrichtungen auf weitere Personen auszuweiten, die den Geschéftsleitungen zuarbei-
ten, oder anderweitige Entscheidungsvollmacht innehaben.

1.2 Intervall und Dauer von Schulungen

Das BSIG macht zu Intervall und Dauer der verpflichtenden Schulungen von Geschiftsleitungen keine
konkreten Vorgaben tiber den Begriff ,,regelmdfig” hinaus.
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1 Schulungen fiir Geschiftsleitungen

§ 38 Absatz 3 BSIG (fur wichtige (WE) und besonders wichtige Einrichtungen (bwE)) und § 43 Absatz 2 BSIG
(fir Einrichtungen der Bundesverwaltung) verlangen, dass (Geschifts-) Leitungen von bwE und wE
sregelmdfSig an Schulungen teilnehmen [miissen], um ausreichende Kenntnisse und Fdhigkeiten zur Erkennung
und Bewertung von Risiken und von Risikomanagementpraktiken im Bereich der Sicherheit in der Informa-
tionstechnik zu erlangen sowie um die Auswirkungen von Risiken sowie Risikomanagementpraktiken auf die
von der Einrichtung erbrachten Dienste beurteilen zu kénnen.“

Das BSI empfiehlt regulierten und nicht-regulierten Einrichtungen gleichermafien die Schulungs-Intervalle
und -Dauer dem Risiko angemessen zu wihlen und sich nach der Risikoexposition der Einrichtung und
individuellen Fahigkeiten der Geschéftsleitungen zu richten, wobei gewihrleistet sein muss, dass infor-
mierte Entscheidungen getroffen werden kénnen.

Das BSI empfiehlt eine ausfiihrliche initiale Schulung mit anschliefienden regelméfiigen Folgeschulungen,
um Geschiftsleitungen fiir ihre Aufgabe und Verantwortung (nach § 38 Absatz 1 BSIG) zu sensibilisieren.
Sollten bereits eingespielte und akzeptierte regelméafige Schulungsformate bestehen, kénnen diese
selbstverstdndlich um die Inhalte dieser Empfehlung erweitert werden.

Entscheidende Anhaltspunkte fiir die Wahl der Art und Dauer sowie des Intervalls der nachfolgenden
Schulungen sollten in jedem Fall sein:

- Wechsel in der Geschiftsleitung

- Signifikante Anderungen in den Geschiftsprozessen

- Signifikante Anderungen der Risikoexposition

- Signifikante Anderungen bei implementierten oder geplanten Risikomanagementmafnahmen

Die Dauer einer Schulung und das Intervall der Wiederholungen solcher Schulungen kann je nach Risiko-
exposition der Einrichtung und individuellen Fihigkeiten der Geschiftsleitungen gewéhlt werden. Es ist
entscheidend, dass alle geforderten Kenntnisse und Fihigkeiten sinnvoll tibermittelt werden.

Ob die Schulungsinhalte in regulierten Einrichtungen dabei in nur einer Schulung oder aufgeteilt auf meh-
rere Schulungen vermittelt werden, steht den Betroffenen frei. Wichtig ist, dass Geschiftsleitungen die
Dauer und das Intervall der Schulungen stets an den oben genannten Kriterien ausgerichtet wéihlen sowie
eine liickenlose Dokumentation tiber Datum, Zeitraum und Inhalte der durchgefithrten Schulungen fiihren.

1.3  Schulungsformate

Risikomanagement und die Rolle der Geschiftsleitung dabei kann sehr abstrakt und wenig greifbar sein.
Schulungen sollten die vermittelten Inhalte anhand von Beispielszenarien, interaktiven Ubungen oder in
Case Studies handhabbarer machen.

Es gibt verschiedene Ansitze und Modelle, der Schulungspflicht nachzukommen. Geschiftsleitungen
missen nicht unbedingt mehrstiindige Unterrichtsbldcke absolvieren, wenn Risikomanagement auch in
alternativen Formaten vermittelt werden kann. Insbesondere interaktive oder zeitlich dezentrale Formate
sind gut geeignet, um den entscheidenden Bezug zwischen den Schulungsinhalten und Risikomanagement
in der gelebten Praxis zu vermitteln.

Diese Formate ermoglichen es den Geschiftsleitungen, das erworbene Wissen auf konkrete Situationen zu
Ubertragen und die eigene Entscheidungs- und Beurteilungskompetenz realitidtsnah zu erproben. Besonders
wirksam sind Beispiele, die typische Bedrohungslagen, Schwachstellen oder Entscheidungssituationen im
eigenen Sektor oder der konkreten Einrichtung abbilden. Ziel ist es, die Wechselwirkungen zwischen Risi-
ken, Manahmen und Auswirkungen nachvollziehbar zu machen und die Fahigkeit zu férdern, Risiken
unternehmerisch einzuordnen und tragfihige Entscheidungen auf Basis begrenzter Informationen zu
treffen.
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1 Schulungen fiir Geschaftsleitungen

Folgende Formate sind eine nicht vollstindige Liste von Beispielen fiir Schulungsformate abseits von
klassischen Schulungen im , Frontalunterricht”. Diese Formate kénnen beliebig kombiniert oder abge-
wandelt werden:

Risikomanagement-Quarterly

Ein fester Termin jedes Quartal, in dem der/die Informationssicherheitsbeauftragte (ISB) mit der gesamten
Geschiftsleitung an konkreten Problemen und Fragestellungen der Einrichtung Konzepte des Risiko-
managements und der Informationssicherheit vermittelt.

Tabletop Exercise/Planspiel

Moderierte Ubung anhand von typischen Szenarien im Risikomanagement, um die wechselseitigen
Beziehungen von Informationssicherheit (Risiken/Mafnahmen) und Management-Entscheidungen
aufzuzeigen.

Audit-Simulation

Eine typische Priifungssituation entsprechend der Methodik relevanter Audits (z. B. ISO 27001-Audit,
KRITIS-Nachweispriifung, kiinftiges Audit nach § 61 BSIG etc.) wird mit Beteiligung der Geschiftsleitungen
als Spielern (Teilnehmenden) simuliert.

Management Red-/Blue-Teaming

Abwandlung von herkémmlichen Cyber-Ubungen: Blue Team spielt Unternehmenssteuerung/Geschifts-

leitung, Red Team spielt Angreifer/Krisenentwicklung. Fokus nicht auf tatsdchliche technische Simulation,
sondern Management-Entscheidungen vor/wihrend Krisensituationen durch das Erleben von méglichen

Angriffsszenarien und dem Erkennen geeigneter Mafnahmen.

Szenarien

[lustrierung von abstrakten Inhalten in konkreten sektor- und einrichtungsspezifischen Szenarien sollten
regelmifliger Bestandteil von Schulungen sein, um den Bezug zur eigenen Einrichtung und die Relevanz der
vermittelten Inhalte darzulegen.

Ubungen

Krisen-/Notfalliibungen sind sinnvoll, nicht nur als Teil von Schulungen. Dies ist insbesondere effektiv,
wenn die Geschiftsleitung und die IT-Sicherheitsexpertinnen und -Experten Ubungsszenarien gemif ihrer
jeweiligen Rolle gemeinsam betiiben.

Case-Studies

Das Aufzeigen von Entscheidungen und Fehlentscheidungen im Risikomanagement anhand von konkreten
Case-Studies ist eine weitere sinnvolle Moglichkeit, Inhalte zu konkretisieren und deren Relevanz fiir
Geschiftsleitungen greifbarer zu machen.

Live-Hacking

Um Risiken konkret und unmittelbar aufzuzeigen, kann ein Live-Hacking effektiv sein. Diese Demonstra-
tion ist eher als Zusatz zu anderen Schulungsformaten zu sehen.

1.4  Mogliche Schulungsanbieter

Aus Sicht des BSI kénnen die Schulungen sowohl durch externe Schulungsanbieter, wie bspw. Cyber-
sicherheitsberatungsunternehmen, als auch durch interne fachliche Stellen erfolgen. Wichtig dabei ist, dass
nicht nur abstrakte Kenntnisse vermittelt werden, sondern dass diese immer auch die individuellen
Begebenheiten der Einrichtung bertiicksichtigen, fiir die die Geschéftsleitung verantwortlich ist. Dabei ist
eine ganzheitliche Betrachtung der Einrichtung notwendig um auf alle individuellen Gegebenheiten ein-
gehen zu kénnen. Die unternehmensindividuellen Inhalte sollten dabei u. a. kritische Geschiftsprozesse,
Governance-Strukturen, die aktuelle Risikolage sowie konkrete Entscheidungsanlésse betrachten.
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1 Schulungen fiir Geschiftsleitungen

Externe Schulungsanbieter

Insbesondere externe Schulungsanbieter miissen diese einrichtungsindividuellen Aspekte beriicksichtigen,
was u. U. hoheren Aufwand bedeutet. Sinnvoll kann daher ein Modell sein, in dem allgemeine Inhalte von
externen Anbietern oder Dienstleistern durch spezifische Inhalte ergidnzt werden, die durch interne Cyber-
sicherheitsexperten vermittelt werden.

Schulung durch interne Stellen

Bei internen Schulungen sollten Einrichtungen umgekehrt die unabhingige Wissensgrundlage nicht aus
den Augen verlieren. Erfolgt die Schulung ausschliefdlich durch interne Stellen, besteht die Gefahr struktu-
reller Erkenntnisdefizite: Die Geschiftsleitung erfihrt, wie Prozesse umgesetzt werden, kann jedoch deren
rechtliche und risikotechnische Angemessenheit nicht eigenstindig beurteilen. Beitrige externer, unab-
héngiger Risiko-, Compliance- und Rechtsexpertise konnen daher ein wesentlicher Bestandteil effektiver
Governance sein.

1.5 Nachweis von Geschaftsleitungsschulungen

Die regelmifiige Teilnahme an Geschiftsleitungsschulungen sollten Einrichtungen nachvollziehbar und
aussagekriftig dokumentieren. Eine Dokumentation iiber die Ableistung von Schulungen nach § 38 Ab-
satz 3 BSIG ist intern aufzubewahren und auf Verlangen dem BSI bzw. den vom BSI beauftragten ,,unab-
hdngigen Stellen (gem. § 61 Absatz 1 BSIG i. V. m. § 62 BSIG) vorzulegen. Bei solchen AufsichtsmafRnahmen
des BSI nach §§ 61 und 62 BSIG werden in Audits, Prifungen, Zertifizierungen oder Nachweisen (gemaf}

§ 61 Absatz 3 BSIG) die Einhaltung der Verpflichtungen (u. a. auch die Schulungspflicht) fir wichtige und
besonders wichtige Einrichtungen tiberpriift bzw. nachgewiesen.

Eine Priifung fiir die Schulungsteilnehmenden, um ,ausreichende Kenntnisse und Fahigkeiten“ belegen zu
konnen ist weder gesetzlich noch durch das BSI verpflichtend vorgesehen.

Eine aussagekriftige Dokumentation enthilt mindestens folgende Informationen:

- Angaben zum Schulungsanbieter/interne Stelle

- Angaben zu den beschulten Teilnehmenden (Name, Rolle/Funktion in der Organisation)
- Datum, Uhrzeit, Dauer der Schulungseinheiten

- Behandelte Unterrichtsinhalte/-formate und Beziige zu den gesetzlichen Vorgaben aus § 38 Absatz 3 BSIG

Eine solche aussagekriftige Dokumentation kann nur die regelméfige Teilnahme an Schulungen belegen,
nicht aber die Vermittlung ausreichender Kenntnisse und Fertigkeiten.

Vielmehr wird sich der Lernerfolg der Schulungen in den Dokumentationen zur Entscheidungsfindung und
Umsetzung aller anderen Pflichten des BSIG, insbesondere der Umsetzung der Risikomanagementmaf-
nahmen, widerspiegeln: Die Geschiftsleitung hat dann ,ausreichend Kenntnissen und Fihigkeiten“ erlangt,
wenn sie aktiv und nachvollziehbar an Entscheidungen im Risikomanagement mitwirkt und somit ihrer
gesetzlichen Pflicht aus § 38 Absatz 1 BSIG nachkommt.
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2 Empfehlungen fiir Schulungsinhalte

2  Empfehlungen fiir Schulungsinhalte

Ubergreifendes Ziel

Wichtige und besonders wichtige Einrichtungen miissen geeignete, verhiltnismifige und wirksame
technische und organisatorische Maffnahmen umsetzen und deren Geschiftsleitungen miissen ihren
gesetzlichen Pflichten zur Umsetzung der MaRnahmen und zur Uberwachung der Umsetzung
nachkommen koénnen. Die Befdhigung der Geschiftsleitungen dazu ist das eigentliche und ibergreifende
Ziel der Geschiftsleitungsschulungen.

Empfehlungen statt Vorgaben

Die folgenden Schulungsinhalte geben eine Empfehlung des BSI wieder, wie den Anforderungen aus § 38
Absatz 3 BSIG entsprochen werden kann. Die Empfehlung gilt aber ebenso fiir alle Geschiftsleitungen von
nicht regulierten Einrichtungen. Aus Sicht des BSI sollten alle Schulungen so aufgebaut sein, dass die Kern-
inhalte (also die in § 38 Absatz 3 BSIG geforderten) sinnvoll eingebettet werden. Dies ist wichtig, um die
Verantwortung der Geschiftsfithrung durch unterstiitzende Schulungsinhalte zu kontextualisieren und zu
illustrieren.

Priorisierung der Inhalte

Bei der Vermittlung dieser Inhalte muss personen- und funktionsangemessen priorisiert werden: Nicht
allen Personen, die zur Geschiftsleitung gehoren, miissen die gleichen Inhalte in gleicher Detailtiefe ver-
mittelt werden. Schulungsinhalte miissen sich primir am ibergreifenden Ziel orientieren, die Geschifts-
leitungen auf ihre gesetzliche Rolle vorzubereiten. Wenn bei Geschiftsleitungen in Teilbereichen schon
»ausreichende Kenntnisse und Fahigkeiten“ vorliegen, miissen diese in Schulungen oder Folgeschulungen
nicht vermittelt werden. Diese Entscheidungen und deren Begriindung miissen Einrichtungen aber nach-
vollziehbar dokumentieren.

Erlauterung zu den Empfehlungen der Schulungsinhalte

Die folgenden Kapitel enthalten Empfehlungen des BSI dahingehend wie eine Umsetzung des § 38 Absatz 3
BSIG oder eine freiwillige Orientierung daran in Schulungsinhalten aussehen kénnte.

Es folgt einer Systematik von SOLL bzw. KANN-Empfehlungen.
SOLL/SOLLEN:

Diese Empfehlungen bilden nach Verstindnis des BSI zentrale Inhalte einer Geschiftsleitungsschulung ab
und werden dringend empfohlen.

KANN/KONNEN:

Diese Empfehlungen bilden nach Verstindnis des BSI ergidnzende Inhalte einer Geschiftsleitungsschulung
ab und werden fakultativ empfohlen.

Die Empfehlungen sind als Checkliste gestaltet. Externe/interne Schulungsanbieter bzw. beschulte Ge-
schiftsleitungen kénnen so tiberpriifen, ob die Schulungen alle abstrakten Empfehlungen des BSI in
konkrete Inhalte Gibertragen und vermittelt haben.

2.1 Kerninhalte

Die in § 38 Absatz 3 BSIG vorgesehene Schulungspflicht fiir Geschiftsleitungen verfolgt das Ziel, ausrei-
chende Kenntnisse und Fahigkeiten im Bereich der Informationssicherheit zu vermitteln, damit die
Geschiftsleitung ihrer gesetzlichen Verantwortung fiir die Umsetzung und Uberwachung von Risiko-
managementmaffnahmen nachkommen kann.

Kerninhalte der Schulung sind: Erkennung und Bewertung von Risiken, Risikomanagementmafinahmen
sowie die Beurteilung ihrer Auswirkungen.
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Dieses Prinzip lasst sich ebenso auf freiwillige Schulungen fiir Geschéftsleitungen von nicht regulierten
Einrichtungen iibertragen und die nachfolgend empfohlenen Inhalte gelten fiir alle Einrichtungen gleicher-
mafien.

Risiken, Mafnahmen und Auswirkungen

Die Erkennung und Bewertung von Risiken ist Voraussetzung fiir jede fundierte Managemententscheidung
im Bereich der Cybersicherheit. Geschiftsleitungen miissen in die Lage versetzt werden, wesentliche Bedro-
hungen, deren Eintrittswahrscheinlichkeiten und potenzielle Auswirkungen grundlegend zu verstehen und
einzuordnen - nicht im technischen Detail, aber auf strategischer Ebene.

Darauf aufbauend erfordert die Kenntnis von Risikomanagementmafinahmen ein Verstindnis fiir Art,
Zweck und Wirkweise technischer und organisatorischer Schutzmafnahmen. Die gesetzlichen Mindest-
mafinahmen nach § 30 Absatz 2 BSIG sowie sektorspezifische oder einrichtungsbezogene Ergdnzungen
missen bekannt sein, um deren Umsetzung beurteilen und Giberwachen zu kénnen.

Schliefllich ist die Fahigkeit zur Beurteilung der Auswirkungen entscheidend, um Risiken und Maffnahmen
im Kontext der betrieblichen Realitit bewerten zu konnen. Dies betrifft insbesondere die Auswirkungen auf
Verfiigbarkeit, Integritit und Vertraulichkeit der Dienste sowie auf wirtschaftliche und regulatorische
Rahmenbedingungen.

Sektor- und einrichtungsspezifische Inhalte

Ergidnzend zu den allgemeinen Kerninhalten ist es sinnvoll, sektor- und einrichtungsspezifische Inhalte zu
bertcksichtigen. Ziel der Schulung ist es, die besondere Rolle der Geschiftsleitung fiir die Cybersicherheit
von Einrichtungen herauszustellen, die Geschiftsleitung fiir ihre gesetzlichen Aufgaben zu sensibilisieren
und sie sinnvoll auf ihre Rolle vorzubereiten. Nach und wéhrend der Schulungen muss daher ein Transfer
auf die eigene Einrichtung und den eigenen Sektor stattfinden. Nur wenn Geschiftsleitungen die Anforde-
rungen, typischen Risiken und regulatorischen Rahmenbedingungen ihres jeweiligen Sektors kennen, kon-
nen sie Risiken realistisch einschitzen und geeignete Malnahmen mittragen. Dies umfasst insbesondere die
besonderen Pflichten sowie relevante branchenspezifische Vorgaben, wie beispielsweise branchenspezifi-
sche Sicherheitsstandards (B3S), ISO-Normen oder sektorspezifische Sicherheitskataloge. Ebenso relevant
sind die typischen Bedrohungsszenarien des jeweiligen Sektors sowie die zentralen IT-gestiitzten Geschifts-
prozesse der eigenen Einrichtung. Die Vermittlung dieser Inhalte unterstitzt eine wirksame, kontext-
bezogene Risikobewertung und fordert die Entscheidungsfihigkeit der Geschéftsleitung im eigenen
Organisationsrahmen.

2.1.1 Risikoanalyse (Erkennung und Bewertung von Risiken)

«  Geschiftsleitungen SOLLEN einen Uberblick tiber Sinn, Ziele und zentrale Begriffe des Risikomanage-
ments als systematischer Prozess zur Identifizierung, Bewertung und Steuerung von Risiken erhalten.

+  Geschiftsleitungen SOLLEN verstehen, wie Risiken identifiziert, bewertet und iiberwacht werden.

+  Geschiftsleitungen SOLLEN zentrale Risikoquellen, Schwachstellen und Schutzbedarfe kennen und im
Kontext der eigenen Einrichtung verstehen.

+  Geschiftsleitungen SOLLEN mit den Grundbegriffen der Risikobewertung vertraut gemacht werden,
beispielsweise Eintrittswahrscheinlichkeit, Schadensart und -ausmaf’ und Risikoakzeptanz.

« Geschiftsleitungen SOLLEN verstehen, dass Risikomanagement ein kontinuierlicher Prozess ist, der
regelmifige Uberpriifung und Anpassung erfordert.
2.1.2 Risikomanagementpraktiken (RisikomanagementmaRnahmen)

+  Geschiftsleitungen SOLLEN wissen, dass Einrichtungen geeignete, verhiltnismifiige und wirksame
technische und organisatorische Maffnahmen ergreifen und dokumentieren miissen.

12 Bundesamt fiir Sicherheit in der Informationstechnik



2 Empfehlungen fiir Schulungsinhalte

Geschiftsleitungen SOLLEN wissen, dass die Risikomanagementmafinahmen Storungen der Verfiigbar-
keit, Integritdt und Vertraulichkeit vermeiden und Auswirkungen von Sicherheitsvorfillen moglichst
geringhalten sollen.

Geschiftsleitungen SOLLEN wissen, dass die Mafinahmen alle informationstechnischen Systeme,
Komponenten und Prozesse, die Einrichtungen fiir die Erbringung ihrer Dienste nutzen, adressieren
mussen.

Geschiftsleitungen SOLLEN wissen, dass die Mafinahmen den jeweils aktuellen Stand der Technik ein-
halten sollen, einschldgige europiischen und internationale Normen bertiicksichtigen und auf einem
gefahreniibergreifenden Ansatz beruhen missen.

Geschiftsleitungen SOLLEN verstehen, wie Mafinahmen ausgewahlt, umgesetzt, priorisiert und tiber-
prift werden.

Geschiftsleitungen SOLLEN einen Uberblick iiber Strategien zur Risikobehandlung (beispielsweise Ver-
meidung, Minderung, Ubertragung, Akzeptanz) erhalten.

Geschiftsleitungen SOLLEN einen ihrer Funktion und Rolle angemessenen Uberblick iiber wesentliche
(implementierte und geplante) Mafinahmen der eigenen Einrichtung haben.

Geschiftsleitungen SOLLEN wissen, dass Mafinahmen dokumentiert, nachvollziehbar begriindet und
kontinuierlich weiterentwickelt werden miissen.

2.1.3  Auswirkungen von Risiken und RisikomanagementmaRnahmen

Geschiftsleitungen SOLLEN betriebliche, wirtschaftliche und regulatorische Auswirkungen einschitzen
koénnen.

Geschiftsleitungen SOLLEN Risiken und Mafdnahmen gemeinsam bewerten kénnen.
Geschiftsleitungen SOLLEN Cybersicherheitsrisiken als Geschiftsrisiken einordnen kénnen.

Geschiftsleitungen SOLLEN verstehen, dass Abhédngigkeiten zwischen IT-Systemen, Prozessen und
Dienstleistungen bestehen kénnen und beispielhaft verstehen, wie sich Stérungen in einem Bereich auf
andere auswirken kénnen.

Geschiftsleitungen SOLLEN in die Lage versetzt werden, Zielkonflikte zwischen Sicherheitsmafnahmen
und Dienstleistungserbringung zu erkennen und ausgewogen zu bewerten.

2.2  Unterstiitzende Inhalte

Als Grundlage fiir die Kerninhalte sollten Geschiftsleitungen einen kurzen Uberblick iiber die Regulierung
des BSIG erhalten. Dabei sind insbesondere die gesetzlichen Pflichten fiir wichtige und besonders wichtige
Einrichtungen und deren Geschiftsleitungen zu vermitteln. Diese Inhalte gehen nach Verstindnis des BSI
Uber die verpflichtenden Inhalte aus § 38 Absatz 3 hinaus, sind aber eine entscheidende kontextualisierende
Information. Diese unterstiitzenden Inhalte zu den gesetzlichen Pflichten fiir regulierte Einrichtungen
haben keine Relevanz fiir nicht regulierte Unternehmen.

Geschiftsleitungen SOLLEN die tibergreifenden Inhalte und Ziele der Regulierung von Einrichtungen
durch das BSIG kennen.

Geschiftsleitungen KANN die Historie der nationalen und europiischen Cybersicherheitsgesetzgebung
vermittelt werden.

Geschiftsleitungen KANN die Interaktion der Regulierung durch das BSIG mit weiteren, flir die jeweilige
Einrichtung relevanten, nationalen oder européischen Cybersicherheitsregulierungen vermittelt werden.

Geschiftsleitungen SOLLEN die Meldepflicht und -fristen fiir erhebliche Sicherheitsvorfille kennen.
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Geschiftsleitungen SOLLEN die Registrierungspflicht und -frist fiir wichtige und besonders wichtige
Einrichtungen kennen.

Geschiftsleitungen KONNEN ggf. iiber besondere Registrierungspflichten fiir Betreiber kritischer
Anlagen und Einrichtungen der Sektoren digitale Dienste und digitale Infrastrukturen informiert
werden.

Geschiftsleitungen SOLLEN ihre Pflicht zur Umsetzung und Uberwachung von
Risikomanagementmafinahmen kennen.

Geschiftsleitungen SOLLEN die mégliche Haftung der Geschiftsleitungen fiir schuldhaft verursachte
Schiden kennen.

Geschiftsleitungen sollen die Pflicht kennen, regelméafig an Geschéftsleitungsschulungen teilzunehmen.
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3  Leitfragen fiir Geschaftsleitungen

Mit der Umsetzung der NIS-2-Richtlinie und damit einhergehenden Novellierung des BSIG steigen die
Anforderungen an Einrichtungen, ihre Cybersicherheitsmafnahmen systematisch zu planen, umzusetzen
und die Umsetzung zu iiberwachen. Besonders im Fokus steht dabei die Verantwortung der Geschifts-
leitung: Sie muss gewihrleisten, dass Cybersicherheit integraler Bestandteil der Geschifte der Einrichtung
und des Risikomanagements ist.

Um die Pflichten der Geschiftsleitung wirkungsvoll wahrzunehmen und die Risikomanagementmafinah-
men wirksam in die eigene Organisation zu integrieren, reicht es nicht aus, technische Mainahmen oder
einzelne Vorschriften isoliert zu betrachten. Es braucht strukturiertes Nachfragen, strategische Einbindung
und kontinuierliche Uberpriifung - gesteuert aus der Geschiftsleitung.

Dieses Dokument stellt eine Empfehlung des BSI dar, die Geschéftsleitungen dabei unterstiitzen soll, die im
novellierten BSIG geforderten Pflichten angemessen zu {iberwachen und zu verwalten. Es soll einen kom-
pakten Uberblick dariiber geben, welche Fragen zu den Inhalten im Rahmen von Schulungen der Geschifts-
leitung beantwortet werden sollten - und mit welchen Antworten sich nicht zufriedengegeben werden darf.
Die enthaltenen Informationen beschranken sich hierbei bewusst auf die wesentlichen Grundlagen, um
eine klare Orientierung zu bieten.

Die folgenden Leitfragen bieten eine strukturierte Hilfestellung zur Schulung von Geschiftsleitungen -
praxisnah und verantwortungsorientiert. Im Mittelpunkt stehen die in Kapitel 2 beschriebenen Schulungs-
inhalte sowie die zehn Maffnahmen des Cyberrisikomanagements gemifs BSIG, zu denen jeweils zentrale
Leitfragen formuliert wurden. Diese Fragen sollen helfen, das eigene Verantwortungsbewusstsein zu
schirfen, Umsetzungsliicken zu erkennen und den Dialog mit internen und externen Sicherheitspartnern
zu fiihren.

Ziel ist es nicht, technische Details zu vermitteln, sondern Verantwortlichkeit und Wirkung zu verdeut-
lichen: Geschiftsleitungen tragen die strategische Verantwortung fiir die Umsetzung dieser Mafdnahmen -
und miissen wissen, worauf sie achten miissen. Die hier dargestellten Fragen und Einschitzungen geben
Orientierung, was sie konkret nachfragen, bewerten und verbessern sollten.

Um diesen Anspruch in der Praxis greifbar zu machen, wurde jede der zehn Mafinahmen in Form einer
strukturierten Leitfrage aufbereitet. Diese Methodik stellt der Geschiftsleitung eine zentrale Frage, die
direkt auf die Umsetzungspflichten der jeweiligen Mafnahme zielt. Eine kurze Erlduterung ihrer Relevanz
(,Warum diese Frage wichtig ist“), ein Beispiel fiir eine hilfreiche (zukunftsgerichtete) Antwort sowie
Hinweise auf typische Reaktionen, bei denen weiter nachgehakt werden sollte (,Antworten, die weitere
Nachfragen erfordern®) erginzen jede Frage. Diese Struktur soll dabei helfen, den Uberblick zu behalten,
Verantwortlichkeiten zu kliren und die eigene Steuerungsfihigkeit systematisch weiterzuentwickeln.

3.1  Uberblick NIS-2-Regulierung

Frage:

Wie stellen wir sicher, dass die Geschiftsleitung die Inhalte, Ziele und den Geltungsbereich des BSIG kennt
und versteht?

Warum diese Frage wichtig ist:

Nur wenn die Inhalte und Ziele des BSIG verstanden werden, kann die Geschiftsleitung ihre Verantwortung
strategisch einordnen und die Umsetzung der Pflichten steuern. Das Wissen um den Geltungsbereich ist
entscheidend, um festzustellen, welche Teile der Regulierung fiir die eigene Einrichtung relevant sind.
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Hilfreiche Antwort:

Wir haben eine verstindliche Ubersicht erstellt, die die Ziele des BSIG sowie die fiir uns geltenden Pflichten
erlidutert. Diese Ubersicht wird regelmafig tiberpriift, in Schulungen vermittelt und mit branchenspezifi-
schen Vorgaben abgeglichen.

Antworten, die weitere Nachfragen erfordern:
»WIr wissen nicht genau, was mit der Regulierung durch das BSIG erreicht werden soll.”
~Der Geltungsbereich ist uns unklar.”

»WIir verlassen uns darauf, dass nur die IT-Abteilung sich damit beschéftigt.”

3.2  Umsetzung und Dokumentation von
RisikomanagementmaRnahmen
Frage:

Wie stellen wir sicher, dass unsere Risikomanagementmafinahmen den gesetzlichen Anforderungen aus
§ 30 BSIG entsprechen, dokumentiert sind und regelmiflig auf ihre Wirksamkeit gepriift werden?

Warum diese Frage wichtig ist:

Die Umsetzung und Dokumentation von Risikomanagementmafinahmen ist eine Kernpflicht. Ohne
systematische Dokumentation kénnen weder Nachweise gegentiiber Aufsichtsbehérden gefiihrt noch
Verbesserungen im Sicherheitsniveau sichergestellt werden.

Hilfreiche Antwort:

Unsere Risikomanagementmafinahmen decken alle relevanten Systeme, Prozesse und Komponenten ab,
sind dokumentiert und werden regelmaiflig gegen den Stand der Technik sowie gegen die Mindestanforde-
rungen aus § 30 BSIG geprift. Ergebnisse flieflen in unser Informationssicherheitsmanagementsystem
(ISMS) und in Geschéftsleitungsberichte ein.

Antworten, die weitere Nachfragen erfordern:
»Wir haben keine systematische Dokumentation.”
,Das erledigt die IT-Abteilung, wir haben keinen Uberblick.*
»WIir priifen nicht regelmifig gegen den Stand der Technik.”

3.3 Melde- und Unterrichtungspflichten
Frage:

Wie stellen wir sicher, dass wir wissen, was ein erheblicher Sicherheitsvorfall ist, und dass solche Vorfille
fristgerecht und vollstindig nach dem vorgeschriebenen Melderegime an die zustindigen Aufsichts-
behorden gemeldet werden?

Warum diese Frage wichtig ist:

Das BSIG sieht ein verbindliches, fristgebundenes Meldesystem vor. Versiumnisse konnen zu Sanktionen
fiihren und das Vertrauen von Partnern und Kunden beeintrichtigen. Nur wenn klar ist, welche Vorfille
meldepflichtig sind und wie das Melderegime funktioniert, kann die Einrichtung rechtssicher handeln.
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Hilfreiche Antwort:

Wir haben Kriterien zur Einstufung erheblicher Sicherheitsvorfille definiert und in unsere Prozesse inte-
griert. Festgelegte Meldeabldufe stellen sicher, dass Erstmeldungen innerhalb von 24 Stunden sowie Folge-
und Abschlussmeldungen nach definierten Fristen erfolgen. Zustindigkeiten, Eskalationsketten und Inhalte
sind dokumentiert und in Notfallibungen erprobt. Riickmeldungen des BSI werden systematisch ausge-
wertet.

Antworten, die weitere Nachfragen erfordern:
»,uns ist nicht klar, was als erheblicher Vorfall gilt.”
,Die Verantwortung ist nicht eindeutig geklart.

»WIir haben keinen Prozess, der regelt, wann und wie gemeldet werden muss.“

3.4  Registrierungspflicht
Frage:

Wie stellen wir sicher, dass unsere Einrichtung fristgerecht registriert ist und Anderungen der Registrie-
rungsangaben rechtzeitig an die zustindigen Aufsichtsbehorden ibermittelt werden?

Warum diese Frage wichtig ist:

Die Registrierung ist eine gesetzliche Pflicht und Voraussetzung fiir die Teilnahme am Informationsaus-
tausch. Fehler oder Versiumnisse konnen Sanktionen nach sich ziehen und die Handlungsfahigkeit im
Krisenfall einschrinken.

Hilfreiche Antwort:

Die Registrierung wurde fristgerecht durchgefiihrt und ist dokumentiert. Anderungen bei Verantwortlichen
oder Kontaktdaten werden durch einen festgelegten Prozess laufend aktualisiert und an das BSI ibermittelt.

Antworten, die weitere Nachfragen erfordern:
»Wir sind uns nicht sicher, ob die Registrierung abgeschlossen wurde.”
»Es ist nicht festgelegt, wer fiir die Aktualisierung verantwortlich ist.”

,Wir haben keine Ubersicht, welche Angaben registriert sind und wann sie angepasst werden miissen.”

3.5  Pflichten fiir Geschaftsleitungen
Frage:

Wie nehmen wir als Geschiftsleitung unsere Pflichten zur Umsetzung und Uberwachung von Risiko-
managementmafinahmen wahr und wie sind wir uns der Haftung, Schulungspflichten und moglichen
Sanktionen bei Verst6f3en bewusst?

Warum diese Frage wichtig ist:

Die Geschiftsleitung tragt die rechtliche und persdnliche Verantwortung fiir die Umsetzung der -Anforde-
rungen des BSIG. Nur wenn diese Pflichten verstanden und aktiv wahrgenommen werden, kénnen
Haftungsrisiken vermieden und die Einrichtung rechtssicher gesteuert werden.

Hilfreiche Antwort:

Die Geschiftsleitung Gberpriift regelmiflig die Umsetzung von Risikomanagementmaffnahmen, nimmt
selbst an verpflichtenden Schulungen teil und lésst sich tiber Risiken, Mafnahmen und deren Wirksamkeit
berichten. Wir sind uns tiber die mogliche persénliche Haftung und iber mogliche Sanktionen bewusst und
bertcksichtigen diese in unseren Entscheidungen.
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Antworten, die weitere Nachfragen erfordern:
»Das liegt vollstindig in der Verantwortung der IT-Abteilung.”
»WIir haben uns mit Haftung oder Sanktionen nicht beschiftigt.”

»Schulungen fiir die Geschiftsleitung halten wir nicht fiir notwendig.”

3.6 RisikomanagementmaRnahmen
Frage:

Wie stellen wir sicher, dass unsere Risikomanagementmafinahmen den gesetzlichen Mindestanforderungen
entsprechen, wirksam sind und im Einklang mit dem Stand der Technik regelméfRig tiberpriift und weiter-
entwickelt werden?

Warum diese Frage wichtig ist:

Risikomanagementmafnahmen bilden das Herzstiick der BSIG-Anforderungen. Ohne klare Strategien zur
Behandlung von Risiken (Vermeidung, Minderung, Ubertragung, Akzeptanz) und deren kontinuierliche
Anpassung an neue Bedrohungen bleiben die Schutzmafinahmen wirkungslos. Die Geschéftsleitung muss
wissen, welche Mafinahmen existieren, wie sie wirken und wie sie dokumentiert werden.

Hilfreiche Antwort:

Wir setzen die in § 30 Absatz 2 BSIG genannten Mindestmafnahmen um und erginzen diese durch weitere,
auf unsere Einrichtung zugeschnittene Maffnahmen. Alle Mafnahmen werden dokumentiert, auf Wirk-
samkeit Uberprift und regelmifig gegen den Stand der Technik validiert. Zielkonflikte (beispielsweise
Sicherheit vs. Wirtschaftlichkeit) werden transparent gemacht und in der Geschiftsleitung entschieden.

Antworten, die weitere Nachfragen erfordern:
»WIir wissen nicht, welche Mindestmafinahmen nach § 30 Absatz 2 BSIG verpflichtend sind.”
,Wir haben keinen Uberblick iiber die Wirksamkeit oder den aktuellen Stand unserer Manahmen.*

~Zielkonflikte zwischen Sicherheit und Geschéftsinteressen werden bei uns nicht systematisch
betrachtet.”

Die einzelnen Risikomanagementmafnahmen stehen im besonderen Fokus im Kontext der mit dem BSIG
verbundenen Pflichten. Nachfolgend sind ebenfalls Leitfragen zu den einzelnen Cyberrisikomanagement-
mafinahmen aufgefiihrt.

3.6.1 Konzepte in Bezug auf die Risikoanalyse und Sicherheit fir
Informationssysteme
Frage:

Wie stellen wir sicher, dass unsere Risikoanalyse regelmifiig erfolgt und auf aktuelle Bedrohungslagen
sowie Sicherheitsstandards abgestimmt ist?

Warum diese Frage wichtig ist:

Eine fundierte Risikoanalyse ist die Grundlage fiir alle weiteren Sicherheitsmafinahmen. Sie hilft, Risiken zu
erkennen, zu bewerten und angemessen zu behandeln. Das BSIG fordert ein systematisches Vorgehen, das
nicht nur technisch, sondern auch organisatorisch getragen wird.

Hilfreiche Antwort:

Wir haben ein dokumentiertes und etabliertes Verfahren zur Risikoanalyse, das mindestens jahrlich durch-
gefiihrt wird. Es wird durch aktuelle Bedrohungsinformationen (beispielsweise CERT-Bund, BSI) erginzt.
Die Ergebnisse fliefSen direkt in unser ISMS ein und werden mit der Geschéiftsfiihrung abgestimmt.
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Antworten, die weitere Nachfragen erfordern:
,Das macht unsere IT, da haben wir keinen Uberblick.“
»WIir haben letztes Jahr mal eine Analyse gemacht, das sollte noch passen.”

»Das ist mit unserer ISO-Zertifizierung schon abgedeckt.”

3.6.2 Bewidltigung von Sicherheitsvorfallen

Frage:

Haben wir einen klaren und regelméfig getesteten Reaktionsplan fiir Sicherheitsvorfille?
Warum diese Frage wichtig ist:

Ein effektiver Incident-Response-Plan kann Schidden und Ausfallzeiten erheblich reduzieren. Die Einrich-
tungsleitung muss wissen, ob bei einem Vorfall Kommunikationswege, Eskalationsstufen und Entschei-
dungsbefugnisse klar definiert sind.

Hilfreiche Antwort:

Wir verfiigen iiber ein Incident-Response-Framework mit definierten Rollen, Eskalationsketten und regel-
mifigen Ubungen. Der Plan umfasst technische Reaktion, Kommunikation, Dokumentation und Lessons
Learned.

Antworten, die weitere Nachfragen erfordern:
»WIir reagieren im Einzelfall spontan.”
,Die IT kimmert sich darum.”

,Wir hatten noch keinen Vorfall, daher ist das bisher kein Thema.”

3.6.3 Aufrechterhaltung des Betriebs (Backup, Wiederherstellung,
Krisenmanagement)

Frage:

Wie stellen wir sicher, dass unsere Betriebsprozesse bei einem Vorfall schnell wiederhergestellt werden
kénnen?

Warum diese Frage wichtig ist:

Ausfille konnen fatale Folgen haben - besonders bei kritischen Anlagen. Nur wer regelmafig Backups prift
und Wiederherstellungsprozesse testet, kann im Ernstfall die Betriebsfahigkeit aufrechterhalten.

Hilfreiche Antwort:

Unsere Backup-Strategie basiert auf dem 3-2-1-Prinzip. Wiederherstellungstests erfolgen quartalsweise, und
es gibt ein abgestimmtes Krisenmanagement-Konzept mit Notfallkommunikation, Zustindigkeiten und
Eskalationslogik.

Antworten, die weitere Nachfragen erfordern:
,Wir sichern in der Cloud, das reicht.”
~Wiederherstellung? Haben wir noch nie getestet.”

sDer Notfallplan ist veraltet, aber wir arbeiten daran.”
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3.6.4 Sicherheit der Lieferkette

Frage:

Wie priifen und steuern wir die IT-Sicherheitsmafnahmen unserer Dienstleister und Lieferanten?
Warum diese Frage wichtig ist:

Angreifende nutzen zunehmend Schwachstellen bei Dritten als Einfallstor. Die Lieferkette ist ein hiufiger
blinder Fleck, obwohl dort oft sensible Daten und kritische Schnittstellen liegen.

Hilfreiche Antwort:

Wir fiihren Risikoanalysen bei Dritten durch, definieren Sicherheitsanforderungen in Vertragen und iiber-
prifen diese regelmaflig (beispielsweise durch Audits oder Zertifikate). Zugriffe werden dokumentiert und
minimiert.

Antworten, die weitere Nachfragen erfordern:
»Wir vertrauen unseren Anbietern.”
sJede Abteilung regelt das individuell.”

,Es gibt keine Ubersicht, wer auf was zugreifen kann.*

3.6.5 SicherheitsmaRnahmen bei Erwerb, Entwicklung und Wartung von IT-
Systemen

Frage:

Wie stellen wir sicher, dass Sicherheitsanforderungen bei der Beschaffung und Entwicklung von IT-
Systemen berticksichtigt werden?

Warum diese Frage wichtig ist:

Sicherheit muss ,,by Design“ mitgedacht werden - nicht erst nachtréglich. Schwachstellen im Lebenszyklus
von Systemen bergen hohe Risiken und kénnen schwerwiegende Folgen haben.

Hilfreiche Antwort:

Unsere Beschaffungsrichtlinie beinhaltet Sicherheitsanforderungen. Entwicklungsprozesse folgen Secure-
Development-Prinzipien (beispielsweise OWASP). Schwachstellenmanagement und Patchzyklen sind
etabliert und dokumentiert.

Antworten, die weitere Nachfragen erfordern:
»Sicherheit kommt erst spéter dran.”
,Wir haben keinen Uberblick iiber ungepatchte Systeme.*

sLieferanten sind fiir Updates verantwortlich.”

3.6.6 Bewertung der Wirksamkeit von RisikomanagementmaRnahmen
Frage:

Wie bewerten wir, ob unsere Mafnahmen zur Cyber-Sicherheit tatsichlich wirksam sind?
Warum diese Frage wichtig ist:

Nur durch Messung und Bewertung lasst sich steuern, verbessern und priorisieren. Ohne Feedbackschleife
bleibt Cybersicherheit reaktiv statt strategisch.
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Hilfreiche Antwort:

Wir haben KPIs und KRIs definiert (beispielsweise Zeit bis zur Erkennung, Zeit bis zur Reaktion, Anzahl
offener Schwachstellen), die regelméfig berichtet und mit der Geschaftsfithrung diskutiert werden. Die
Wirksamkeit wird jahrlich auditiert.

Antworten, die weitere Nachfragen erfordern:
»WIir messen nichts, aber bisher lief alles gut.”
L,unsere Sicherheitsmafnahmen sind sowieso Standard.”

»Das wire zu aufwendig.”

3.6.7 Cyberhygiene und Schulungen

Frage:

Wie stellen wir sicher, dass alle Mitarbeitenden sicherheitsbewusst handeln?
Warum diese Frage wichtig ist:

Der Mensch ist oft das schwichste Glied. Ohne Schulung und klare Vorgaben sind technische Schutzmaf3-
nahmen leicht zu umgehen oder unwirksam.

Hilfreiche Antwort:

Alle Mitarbeitenden durchlaufen verpflichtende Schulungen zur Cyberhygiene (jahrlich wiederholt). Es gibt
Awareness-Kampagnen, Phishing-Tests und klar kommunizierte Verhaltensrichtlinien.

Antworten, die weitere Nachfragen erfordern:
»Nur die IT-Abteilung bekommt Schulungen.”
»WIir schicken ein PDF mit Tipps rum.”

»WIir hatten einmal ein Training, das reicht.”

3.6.8 Einsatz von Kryptografie und Verschliisselung

Frage:

Welche Verfahren setzen wir ein, um sensible Informationen zu verschliisseln?
Warum diese Frage wichtig ist:

Verschliisselung ist ein zentrales Mittel zum Schutz von Vertraulichkeit und Integritét. Fehlen klare Vor-
gaben, kann es zu Datenverlust oder Datenlecks kommen - auch unbeabsichtigt.

Hilfreiche Antwort:

Wir verwenden anerkannte, starke Verschliisselungsverfahren (beispielsweise AES-256, TLS 1.3). Es gibt
Vorgaben fiir Verschliisselung bei Datentibertragung und -speicherung sowie eine zentrale
Schliisselverwaltung.

Antworten, die weitere Nachfragen erfordern:
, Wir verschlisseln nur E-Mails nach Bedarf.”
,unsere Tools verschliisseln automatisch, hoffen wir.“

»Das ist ein Thema fir spater.”
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3.6.9 Sicherheit des Personals, Zugriffskontrolle und Asset-Management
Frage:

Wie regeln und dokumentieren wir, wer worauf Zugriff hat - und warum?

Warum diese Frage wichtig ist:

Zugriffsrechte definieren den méglichen Schaden durch einen Angreifenden. Uberprivilegierungen, feh-
lende Rezertifizierungen oder vergessene Zuginge sind haufige Schwachstellen.

Hilfreiche Antwort:

Unsere Rollen- und Berechtigungskonzepte basieren auf dem Least-Privilege-Prinzip. Rechte werden
regelmafig rezertifiziert, Verdnderungen automatisch erfasst. Ein zentrales Asset-Inventar existiert.

Antworten, die weitere Nachfragen erfordern:
sJeder kann tiberall drauf zugreifen, das ist einfacher.”
LZugriffe werden manuell gepflegt - wenn wir es schaffen.”

»Wir haben kein zentrales Asset-Register.”

3.6.10 Multi-Faktor-Authentifizierung und gesicherte Kommunikation
Frage:

Nutzen wir fiir kritische Systeme und Kommunikation durchgingig starke Authentifizierungs- und Ver-
schlisselungsverfahren?

Warum diese Frage wichtig ist:

Ein verlorenes Passwort darf keinen Komplettzugriff ermoglichen. Multi-Faktor-Authentifizierung (MFA),
verschliisselte Kommunikation und Notfallkanile sind essenziell, um Spionage, Sabotage oder Erpressung
zu verhindern.

Hilfreiche Antwort:

Wir setzen MFA einrichtungsweit ein, besonders fiir kritische Systeme und externen Zugriff. Interne Kom-
munikation (Text, Audio, Video) erfolgt tiber gesicherte Kanile. Notfallkommunikation ist redundant abge-
sichert.

Antworten, die weitere Nachfragen erfordern:
,Passwort reicht uns.“
»Wir priifen MFA gerade.”

»Die Geschiftsfiihrung nutzt private Messenger.”

3.7 Risikoanalyse (Erkennung und Bewertung von Risiken)
Frage:

Wie stellen wir sicher, dass unsere Risikoanalyse alle relevanten Assets, Bedrohungen, Schwachstellen und
Schadensarten umfasst - und dass dabei auch nicht-technische Risiken beriicksichtigt und die Ergebnisse
regelmafig aktualisiert werden?

Warum diese Frage wichtig ist:

Eine umfassende Risikoanalyse ist die Grundlage jeder Entscheidung im Risikomanagement. Nur wenn

technische wie nicht-technische Risiken erkannt und bewertet werden, kénnen fundierte Mafinahmen

ergriffen werden. Die Aktualitit der Analyse ist entscheidend, da Bedrohungen und Schwachstellen sich
laufend dndern.
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Hilfreiche Antwort:

Wir haben ein dokumentiertes Verfahren, das regelméfig durchgefiihrt wird, alle relevanten Systeme,
Prozesse und Ressourcen abdeckt und an nationale sowie internationale Standards (beispielsweise

ISO 27005) angelehnt ist. Nicht-technische Risiken wie organisatorische Schwichen oder Lieferketten-
probleme sind Teil der Analyse. Ergebnisse werden mindestens jahrlich tiberpriift und mit der Geschifts-
leitung abgestimmt.

Antworten, die weitere Nachfragen erfordern:
sunsere Risikoanalyse beschrankt sich nur auf IT-Systeme.”
»WIir konzentrieren uns bei der Bewertung ausschlieflich auf technische Auswirkungen.”

»WIir haben keine festen Intervalle fiir die Aktualisierung der Analyse.”

3.8 Auswirkungen von Risiken und Risikomanagementmalinahmen
Frage:

Wie bewerten wir als Geschiftsleitung die Auswirkungen identifizierter Risiken und getroffener Mafinah-
men auf Verfligbarkeit, Integritit, Vertraulichkeit und die wirtschaftliche Stabilitit unserer Einrichtung?

Warum diese Frage wichtig ist:

Nur wenn Risiken und Mafdnahmen im betrieblichen, rechtlichen und wirtschaftlichen Kontext verstanden
werden, konnen fundierte Managemententscheidungen getroffen, Ressourcen richtig priorisiert und Haf-
tungsrisiken vermieden werden.

Hilfreiche Antwort:

Wir fithren regelmaiflige Business-Impact-Analysen durch, die technische, organisatorische, rechtliche und
wirtschaftliche Folgen berticksichtigen. Abhingigkeiten und Dominoeffekte werden analysiert, Investitio-
nen in Cybersicherheit werden strategisch bewertet und die Ergebnisse in das ganzheitliche Risikomanage-
ment integriert.

Antworten, die weitere Nachfragen erfordern:
»uns ist nicht klar, welche Auswirkungen Risiken tiber die reine IT hinaus haben kénnen.“

»WIir wissen nicht, wie sich Stérungen in einem Bereich auf andere Geschiftsprozesse auswirken
koénnten.”

»WIir haben keine Methode, um die wirtschaftlichen oder rechtlichen Folgen eines Vorfalls systematisch
einzuschatzen.”

3.9 Sektor- und einrichtungsspezifische Inhalte
Frage:

Wie beriicksichtigen wir branchenspezifische Anforderungen, Bedrohungsszenarien und zentrale Ge-
schiftsprozesse unserer Einrichtung im Risikomanagement?

Warum diese Frage wichtig ist:

Jede Branche hat eigene Risiken und regulatorische Rahmenbedingungen. Ohne diese Kenntnisse kann die
Geschiftsleitung Risiken nicht realistisch einschitzen und keine wirksamen Mafdnahmen mittragen.
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Hilfreiche Antwort:

Wir orientieren uns an branchenspezifischen Sicherheitsstandards (beispielsweise B3S, ISO, sektorspezifi-
sche Sicherheitskataloge). Zudem analysieren wir regelméfig die typischen Bedrohungsszenarien unseres
Sektors und gleichen sie mit unseren zentralen Geschéftsprozessen ab. Diese Erkenntnisse fliefden direkt in
die Risikobewertung und in die Entscheidungen der Geschiftsleitung ein.

Antworten, die weitere Nachfragen erfordern:
»,uns ist nicht bekannt, dass es branchenspezifische Vorgaben oder Standards gibt.”
»WIir wissen nicht, welche Bedrohungsszenarien fiir unseren Sektor typisch sind.”

»Die Rolle unserer zentralen Geschiftsprozesse in der Risikobetrachtung ist uns nicht klar.“

3.10 Szenarien, Ubungen und Case-Studies
Frage:

Wie iben wir als Geschiftsleitung den Umgang mit typischen Bedrohungslagen und
Entscheidungssituationen, um unsere Reaktions- und Beurteilungsfihigkeit realistisch zu testen?

Warum diese Frage wichtig ist:

Theoretisches Wissen reicht nicht aus - erst durch Szenarien und Ubungen zeigt sich, ob Prozesse, Rollen
und Schnittstellen im Ernstfall funktionieren. So wird die Fahigkeit gestérkt, Risiken unternehmerisch
einzuordnen und fundierte Entscheidungen auch unter Unsicherheit zu treffen.

Hilfreiche Antwort:

Wir fithren regelmifig (mindestens jihrlich) Szenario-Ubungen oder Planspiele durch, die typische Be-
drohungslagen unserer Branche abbilden. Dabei werden Entscheidungswege, Kommunikationsprozesse
und Eskalationslogik getestet. Ergebnisse werden dokumentiert und dienen als Grundlage fiir Verbes-
serungsmafinahmen.

Antworten, die weitere Nachfragen erfordern:
,Wir haben bisher keine Szenarien oder Ubungen durchgefiihrt.”
,Uns ist nicht klar, wie solche Ubungen ablaufen und welchen Nutzen sie haben.*

,Es gibt keine feste Planung, wann und wie die Geschiftsleitung in Ubungen einbezogen wird.”

24 Bundesamt fiir Sicherheit in der Informationstechnik



	Schulung für Geschäftsleitungen
	1 Schulungen für Geschäftsleitungen
	1.1 Adressaten der Schulungspflicht
	1.2 Intervall und Dauer von Schulungen
	1.3 Schulungsformate
	1.4 Mögliche Schulungsanbieter
	1.5 Nachweis von Geschäftsleitungsschulungen

	2 Empfehlungen für Schulungsinhalte
	2.1 Kerninhalte
	2.1.1 Risikoanalyse (Erkennung und Bewertung von Risiken)
	2.1.2 Risikomanagementpraktiken (Risikomanagementmaßnahmen)
	2.1.3 Auswirkungen von Risiken und Risikomanagementmaßnahmen

	2.2 Unterstützende Inhalte

	3 Leitfragen für Geschäftsleitungen
	3.1 Überblick NIS-2-Regulierung
	3.2 Umsetzung und Dokumentation von Risikomanagementmaßnahmen
	3.3 Melde- und Unterrichtungspflichten
	3.4 Registrierungspflicht
	3.5 Pflichten für Geschäftsleitungen
	3.6 Risikomanagementmaßnahmen
	3.6.1 Konzepte in Bezug auf die Risikoanalyse und Sicherheit für Informationssysteme
	3.6.2 Bewältigung von Sicherheitsvorfällen
	3.6.3 Aufrechterhaltung des Betriebs (Backup, Wiederherstellung, Krisenmanagement)
	3.6.4 Sicherheit der Lieferkette
	3.6.5 Sicherheitsmaßnahmen bei Erwerb, Entwicklung und Wartung von IT-Systemen
	3.6.6 Bewertung der Wirksamkeit von Risikomanagementmaßnahmen
	3.6.7 Cyberhygiene und Schulungen
	3.6.8 Einsatz von Kryptografie und Verschlüsselung
	3.6.9 Sicherheit des Personals, Zugriffskontrolle und Asset-Management
	3.6.10 Multi-Faktor-Authentifizierung und gesicherte Kommunikation

	3.7 Risikoanalyse (Erkennung und Bewertung von Risiken)
	3.8 Auswirkungen von Risiken und Risikomanagementmaßnahmen
	3.9 Sektor- und einrichtungsspezifische Inhalte
	3.10 Szenarien, Übungen und Case-Studies





